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Mi koze a minoséghez?

* Mennyire biztonsagos egy informatikai
rendszer?

* Milyen minéségil egy biztonsagi rendszer?

Biztonsagi szabvanyok és ajanlasok
CC,COBIT ITIL, BS7799
MIBETS

Atteklnto szint, inkabb filozdfia, f6 jellemzok o
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Tartalom

IT biztonsag és audit

Common Criteria
(a biztonsag miszaki aspektusbal)

COBIT

(a biztonsag szervezeti aspektusbal)

IT biztonsag itthon
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Mi a biztonsag?

Altalaban: védettség fenyegetések ellen
Alapveté emberi sziuikséglet

Mik a fenyegetések? Mit tehetlnk ellentk?

Mennyire bizhatunk az eredményben?

Flggetlen, szakszer( vizsgalat, minésités,
tanusitas — audit

Magunk felé — masok felé
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Informatikai biztonsag

INFORMACIO - eréforras, értéke van

Biztositani kell az informacid
— rendelkezésre allasat
— sértetlenségét
— bizalmassagat
— hitelességét
mindehhez
— az informatikai, illetve informacids rendszer
mikodbékepessegét
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Mit vizsgaljunk?
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Mit vizsgaljunk?

* az informatikai rendszert (?)
* a szervezetet (?)

Természetesen mindkettdt érdemes és kell.

(Az IT karokat legalabb 60%-ban emberi
mulasztas okozza.)
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Tipikus szereposztas

jie

sinformacio-tulajdonos
felel6s az értékért
*hianyzo IT szakértelem
sUzemeltet

*bizonyos akar lenni

2005. aprilis 15.

FELHASZNALO

szerz6dés
specifikal

érdekellentét a teljesités szintjében

AUDITOR

Bemutatkozik az SQI

stervez
simplemental
«atad, kovet

«atvizsgal, mér
*mindsit, tanusit
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Common Criteria
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Kanasla

Amerika

urdpa

E
TSA Anglia  Weémetorssig Franziaorsedz

TCSEC (Orange Book)
19N, USA

s,
ITSEC (White Book)
L1991, EV
FC (reaeral Criveria)
1992, Usa

L3

= -
CC (Commien Criteriar
1996, Yer, Lo
1298, Yer, 2.0
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CC jellemzok

Kiknek szo6l?
FELHASZNALO - FEJLESZTO — AUDITOR

MUszaki szemlélet
Kornyezet, jogi hattér, szervezet:
Kapcsolatot megmutat, de nem targya

MODELL — FUNKCIONALIS — GARANCIA
kovetelmények
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CC modell
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valua

that may be,
reduced by

wish to abuse and/or may damage
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Tulajdonos

L
foganatosit

tudataban van

Veszélyforrasok

okoznak

értékeli
minimalizalni akarja
. A hogy csékkentse
Ellenintézkedések
uralhatéva
csokkenthetd tehetik
altala (
Sebezhetéségek
vezetnek
Kockazat
kihasznaljak
novelik iranyul

Vagyontargyak

Fenyegetésel
;'_J irényulnak,_
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produce

require

Assurance
Techniques

Owners

Evaluation

gives evidence of

assurance

giving

confidence

Countermeaasures

inirmisse:
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CC értékelés

Garancia technikak Ertékelés

eldallit tanusit

Tulajdonos

igényli

arrél, ho
Yy Ellenintézkedések

minimalizaljak
(kielégitéen csokkentik) 4’@
iranyul
Vagyontargyak
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Funkcionalis kovetelmények

+ Class FAU: + Class FMT:

Security audit Security management

* Class FCO: * Class FPR: Privacy
Communication . Class FPT:

* Class FCS: Protection of the TSF
Cryptographic support * Class FRU:

» Class FDP: Resource utilisation
User data protection « Class FTA:

* Class FIA: TOE access
Identification and « Class FTP:
authentication Trusted path/channels
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Garancia-kovetelmények

* Class ACM: * Class ALC:
Configuration Life cycle support
management + Class ATE: Tests

+ Class ADO: « Class AVA:

Delivery and operation Vulnerability

* Class ADV: assessment
Development « Class AMA:

* Class AGD: Maintenance of
Guidance documents assurance
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Mit lehet értékelni?

5

¥4 Villamosmérnaki és Informatikai Kar ii‘

Védelmi profil értékelés
teljes, konzisztens, technikailag megfelel6
* Biztonsagi specifikacio értékelés
* teljes, konzisztens, technikailag megfelel
* megfelel a védelmi profilnak

ET értékelés (értékelés targya)
megfelel a biztonsagi specifikaciénak

« Garancia-karbantartas

ET a médositasok utan is megfelel
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Mi adhat er6sebb garanciat?

« Tobb, er6sebb (magasabb szint()
kovetelmény
» Kimeritébb értékelés
* terjedelem
* mélység
* szigorusag

2005. aprilis 15. Bemutatkozik az SQl KK: A COBIT szabvanyrol -
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Garanciaszintek

funkcionalisan tesztelt

. strukturalisan tesztelt

. modszeresen tesztelt és bevizsgalt

. modszeresen tervezett, tesztelt és atvizsgalt
. félformalisan tervezett és tesztelt

. félformalisan verifikalt tervezés és tesztelt

. formalisan verifikalt tervezés és tesztelt

~oabhwNn =
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« Control Objectives for Information and
Related Technology

* Information Systems Audit and Control
Association (ISACA)
1969: EDP Auditors Association
 Certified Information Systems Auditor
(CISA)
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COBIT jellemzok

Kiknek szol?
VEZETOK — FEKHASZNALOK — AUDITOR

Uzleti szemlélet — pénzligyi szektor
Dokumentum-csalad

IT része az Uzleti stratégianak
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COBIT modell

« Témakorok:
— PO: Planning and Organisation
— Al: Acquisition and Implementation
— DS: Delivery and Support
— M: Monitoring
» Ezeken belul 34 folyamat

2005. aprilis 15. Bemutatkozik az SQl KK: A COBIT szabvanyrol -
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COBIT csalad

¥4 Villamosmérnaki és Informatikai Kar ii‘

* Magas szintl => Framework

— 4 domain — 34 folyamat

Részletes => Detailed Control Objectives

— 3-30 részletes intézkedés folyamatonkeént

— Osszesen 318

Audit => Audit Guidelines

— ellendrzési javaslatok a 34 folyamatra

Vezetdi segitség => Management Guidelines
— ceélok és mutatok a 34 folyamathoz
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Fontos témakorok

jie

Kockazatkezelés

Az infrastruktura
Az adat
A folyamatos Uzem
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A szervezet és az emberi tényezd
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Pilenatyi | ——

— Sebezhet6ség
(vulnerabilities)

— Fenyegetettség (threats)

° KOCkézatl elemek Bérendd | —
— Vagyontargy (assests) 7’
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Kockazat
. A bIZtonSégl réS 9 Bistonségl szt
.,megéri-e?”
PE———

— Hatas (impacts)
— Kockazat (risks)

— Fennmarado kockazat
(residual risk)

-
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5% Rétorciés
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Biztonsagi cél

Olyan allapot elérése, amelyben

— a kockazatok

— megvalosithatd és értékaranyos védelmi
intézkedésekkel

— elviselhetdé mértékire csokkentheték.

Az uzleti célok elérhet6segenek biztositasa a
vezetbseg altal kivant mértékben
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Erettségi szintek

* 0 Non-Existent. Fel sem ismert problémak.

* 1 Initial. Felismert problémak, de csak ad-hoc modszerek egyéni
esetekben. A vezetés szervezetlen.

* 2 Repeatable. Kilonbozé személyek altal végzett, fliggetlen folyamatok.
A felelésség az egyénekeé, és a cég fiigg az egyéntdl.

* 3 Defined. Szabvanyositott, dokumentalt és betanitott, de nem
ellenérzott és nem szamonkért egyszer(i folyamatok, melyek csak a
meglévd szokasokat rogzitik.

* 4 Managed. Lehetséges a folyamatok ellenérzése és intézkedések
térténnek eltérés esetén, de nincs automatizmus.

* 5 Optimised. Integralt és automatizalt folyamatok a legjobbnak elismert
maodszer szerint. Gyors alkalmazkodas a valtozé igényekhez.
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IT biztonsag itthon

jre

» Terminologia (alakul)

ITB ajanlasok

Tobb kisebb-nagyobb cég
MIBETS

http://www.itktb.hu

COBIT

ISACA magyar tagozat
PSZAF
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(Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma)
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Koszonom a figyelmet.
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